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Editorial

Der 11. September 2001 markiert einen Einschnitt in der Frage von Buir-
gerrechten und Sicherheit. Nach den Anschlagen islamistischer Terrori-
sten in den USA wurden in der Folge von zahlreichen Staaten eine Fiille
von Sicherheitsgesetzen erlassen, die eine Einschrankung der Biirger-
rechte mit sich brachte. Im Gegensatz zu anderen europaischen Staaten
sind wir in Deutschland bislang von groBeren Anschlagen verschont
geblieben. Keines der grof3en Sicherheitsgesetze ist ohne Bedenken der
jeweiligen Opposition verabschiedet worden, keines ist ohne Uberpri-
fung durch das Bundesverfassungsgericht geblieben.

Da es sich um einen Grundwertekonflikt zwischen Freiheit und
Sicherheit handelt, ist die sinnvolle Balance zwischen diesen Werten
immer wieder auszuhandeln und auszutarieren. Aus der franziskani-
schen Perspektive ist zu fragen, welche Schritte tatsachlich zu Gerech-
tigkeit und Frieden fiihren.

Die Beitrage dieser Tauwetter-Ausgabe gehen dem in drei Facetten
nach: der erste Artikel verdeutlicht den grundlegenden Wandel im Ver-
standnis und im Umgang mit Privatsphare, der durch die Nutzung der
neuen Medien anzutreffen ist. Der zweite stellt in Form einer Glosse dar,
wie stark wir als Biirger bereits der Uberwachung unterliegen. Der drit-
te betrachtet die verschiedenen Sicherheitsgesetze der letzten Jahre
und wirft einen kritischen Blick auf den Datenschutz. Die Artikel wur-
den bereits vor der Bundestagswahl verfasst, haben aber durch die
Koalitionsvereinbarungen eine neue Aktualitat bekommen.

Zur Weihnachtszeit legen wir wieder einen Spendenbeleg bei.
Tauwetter ist kostenlos, doch bitten wir um Spenden, um Druck und
Versand unserer nachsten Ausgaben zu ermoglichen. Ein herzliches Ver-
gelt’s Gott allen, die uns dabei helfen.

Die Tauwetter-Redaktion wiinscht allen Leserinnen und Lesern ein
frohes und gesegnetes Weihnachtsfest sowie einen guten Start ins Jahr
2010!

Mit Franziskus pax et bonum — Frieden und viel Gutes!
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Selbstinszenierung
in der virtuellen Welt

Von der freiwilligen Aufgabe
der Privatsphare

Stefan Federbusch ofm

Die Frage ,,Wer bin ich und was macht mich aus?“ gehort zu den grund-
legenden Fragen jeder menschlichen Biografie. Eine Identitdt bekommt
der Mensch dabei nicht qua Geburtsurkunde mitgeliefert, sondern
muss sie sich im Laufe seines Lebens erarbeiten und immer wieder neu
gestalten. Identitat bildet sich u.a. durch die verschiedenen Rollen, die
ich,spiele” oder die andere mir zuschreiben.Im Rahmen einer multiop-
tionalen Gesellschaft ist jeder herausgefordert, sich seine eigene
Bastelbiografie zu erstellen. Jede Rolle ist dabei eine gewisse Inszenie-
rung auf der Biihne des Alltags. Ich spiele die Rollen, um ich selbst zu
sein. Diese Selbstdarstellung ist Grundlage des sozialen Vertrauens.
Wieweit sie eher auf privater oder eher auf 6ffentlicher Biihne stattfin-
det, bleibt mir selbst liberlassen. Feststellbar ist jedoch, dass sich
bestimmte Darstellungsformen in den letzten Jahren zunehmend in die
Offentlichkeit verlagert haben. In den diversen Castingshows des Fern-
sehens (Deutschland sucht den Superstar, Germans Next Topmodel
usw.) lasst sich beobachten, welche Anstrengungen Menschen unter-
nehmen und was sie alles mit sich machen lassen, um sich eine ver-
meintliche Identitat zu beschaffen.



SCHUTZ DER PRIVATSPHARE IM GRUNDGESETZ

Den Vatern (und Mittern) des Grundgesetzes war nach der Erfahrung
der NS-Diktatur der Schutz der Privatsphare ein hohes Gut. Die Grund-
rechte sehen einen weitgehenden Schutz der personlichen Belange vor
(Briefgeheimnis, Unverletzlichkeit der Wohnung usw.). Derzeit scheinen
wir in einer Phase, in der viele bereit sind, ihren Personlichkeitsschutz
freiwillig aufzugeben und die virtuelle Welt als 6ffentliche Biihne zu
bespielen. Wo diese Entwicklung hinfiihrt und welche Folgen sie hat,
bleibt abzuwarten.

DIE VIRTUELLE WELT ALS BUHNE DER SELBSTINSZENIERUNG

In der Offentlichkeit der virtuellen Welt lautet die Maxime: ,broadcast
yourself“.Internet-Portale wie YouTube, SchiilerVZ, StudiVZ und MySpa-
ce sind die neuen Bilihnen der Selbstinszenierung. Sie zeigen uns die
derzeitigen Formen einer 6ffentlichen Zurschaustellung von Identitat.
Dabei geht es weniger darum, das ,,wahre® Selbst zu entdecken als
mehr darum, ein interessantes Selbst zu erschaffen. Fiir viele junge (und
nicht mehr ganz so junge) Menschen ist die virtuelle Welt zu ihrer zwei-
ten Natur geworden. Ihr Denken und Flihlen bewegt sich in dieser Welt.
Positiv lasst sich konstatieren, dass das Internet zu einer neuen und
intensiven Kommunikationsplattform geworden ist, das zu einem
regen Austausch genutzt wird. Durch die negative Brille betrachtet sig-
nalisieren sie den Trend zu Exhibitionismus und Voyeurismus als neuen
Megatrend. Die jingeren Menschen kénnen mit Intimitat und Privat-
sphare im klassischen Sinn nicht mehr viel anfangen. Dass das Internet
eine gefahrliche Biihne darstellt, die auch zum Schaden der Nutzer aus-
fallen kann, scheint sie nicht weiter zu storen. Es ist hinreichend
bekannt, dass sich Personalchefs bei Bewerbungen gerne einen
Uberblick verschaffen, was sich im Internet {iber die betreffende Person
findet (etwa bei 123people.de). Bilder von wilden Partys und anderen
personlichen Ereignissen sind dann nicht gerade von Vorteil.



SELFMARKETING VIA INTERNET

Jeder Mensch hat Bediirfnisse und Wiinsche. Bedurfnisse lassen sich
mittels Konsums rasch erfiillen (fiir die meisten jedenfalls). Bediirfnisse
rangieren auf der 6konomischen Ebene. Mit Wiinschen ist es schon
schwieriger, da sie eher psychologischer Natur sind. Der letztlich tiefste
Waunsch ist der nach Anerkennung. Daflir tun Menschen sehr viel und
gehen sie bewusst oder unbewusst sehr weit, manchmal zu weit. Als
soziale Wesen bekommen wir Anerkennung nur von Anderen, sind auf
andere diesbezliglich angewiesen. In unserer Gesellschaft geht der
soziale Trend eher dahin, unverwechselbar zu sein. In unserer globali-
sierten Welt finden wir zwar einerseits sehr gleichmachende Konsum-
muster wieder (fast jeder Jugendliche geht zu McDonalds), andererseits
fordert sie die Individualisierung. | want to make a difference, sagen
die Amerikaner. Es soll etwas geben, was mich von anderen unterschei-
det. Das Selbstwertgefiihl bildet sich aber daraus, wie Andere mich
beurteilen. Also muss ich etwas tun, das von Anderen — wenn schon
nicht bewundert, aber doch — anerkannt wird. Im Bereich der Arbeit
wird Selfmarketing die Bedingung fiir geschaftlichen Erfolg. Je nach-
dem, wie gut ich mich verkaufen kann, wird sich dies auf meine Karriere
und mein Einkommen auswirken. Sich zur eigenen Marke zu machen, ist
die Kunst, die Kinder und Jugendliche heute in der virtuellen Welt ler-
nen. Die sozialen Netzwerke im Internet dienen der eigenen Positionie-
rung. Was in dieser Welt geschieht wird fiir manche wichtiger als das,
was in der realen Welt lauft.

GEFAHREN DES DATENMISSBRAUCHS

Im Juli 2009 haben die Verbraucherzentralen mehrere soziALE NeTz-
WERKE im Internet wegen Datenschutzmangeln abgemahnt. Die Platt-
formen FACEBOOK, LOKALISTEN, MYSPACE, WER-KENNT-WEN und XING
benachteiligten ihre Nutzer, kritisierte der Bundesverband der Verbrau-
cherzentralen in Berlin. Deshalb forderten die Verbraucherschiitzer sie
zu Unterlassungserklarungen auf und zur Verbesserung der Standards.
Die Anbieter missten sicherstellen, dass Daten nur verwendet werden,
wenn die Nutzer auch einwilligen. Wahrend der Anbieter Facebook die



Kritik zurtickwies, hat das Karriereportal Xing daraufhin sofortige Ver-
anderungen angekiindigt. Forenbeitrage von Ex-Mitgliedern wiirden
geldscht. Auch sei man bereit, die Allgemeinen Geschaftsbedingungen
gemaR den Forderungen zu aktualisieren.

Dass die Kritik berechtigt war, zeigte sich im Oktober 2009, als ein
20-Jahriger aus Erlangen die Daten von tber 1 Mio. Nutzern des INTER-
NET-NETZWERKS SCHULERVZ kopiert und illegal weiter gegeben hat.Vom
Betreiber des Netzwerks versuchte er, 80.000 Euro zu erpressen. Er
hatte auch Daten von StudiVZ und MeinVZ-Teilnehmern gesammelt,
aber noch nicht veroffentlicht. Die Daten hatte der Mann dem Blog
Netzpolitik.org zukommen lassen. Dessen Griinder informierte VZnet,
den Betreiber von SchiilerVZ. Bei einem Treffen in Berlin konnte der Tater
festgenommen werden. Zehn Tage spater nahm er sich in der Jugend-
strafanstalt Plotzensee das Leben.

EIN ZWITSCHERNDER AUSBLICK

Microsoft verkiindete am 22. Oktober 2009, dass es kiinftig auch die
Nachrichten von Twitter- und Facebooknutzern in seine Suchmaschine
Bing aufnimmt. Kurz darauf zog auch Google nach. Junge Inter-netnut-
zer messen die Relevanz einer Information nach Untersuchung des Har-
wardprofessors Urs Gasser (in seinem Buch ,Generation Internet®)
weniger an der Quelle,denn an dem, was in ihrer Facebookgruppe gele-
sen und geschrieben wird. Bislang existiert nur eine Betaversion von
Microsoft unter bing.com/twitter. Kriterien fur den Suchfilter sind die
Popularitdt des Twitterers (die Zahl seiner sogenannten Follower /
Beobachter), die Zahl der Weiterleitungen (Retweets) und die Aktualitat
des Tweets (= jlingste Twitter-Eintrage).

Twittern bedeutet zu deutsch ,zwitschern®. Die Bezeichnung riihrt
daher,dass es sich um kurze Beitrage von maximal 140 Zeichen handeln.
Zentrales Prinzip von Twitter ist, dass jeder die Beitrage anderer abbo-
nieren kann. Er findet sie in seinem Twitterpostfach vor und ist so stan-
dig auf dem Laufenden. Durch diesen Netzwerkcharakter lassen sich
Informationen blitzschnell verbreiten. Die Internetseite twitter.com ist



eine der 50 populdrsten Seiten weltweit und hat nach eigenen Angaben
ca. 24 Millionen Nutzer. Twitter wurde 2006 von dem Softwareentwick-
ler John Dorsey gegriindet und hat seinen Firmensitz in San Francisco. Er
wollte wissen, was seine Freunde gerade so machen. Urspriinglich war
Twitter etwas fiir ,Internet-Junkies®. Der typische Nutzung ist 32 Jahre
alt, mannlich, hat Abitur und arbeitet in der Medien- und Werbebran-
che. Unter Jugendlichen ist Twitter noch relativ unbekannt. Dies diirfte
sich in Kuirze andern. Barack Obama nutzte es im Prasidentschaftswahl-
kampf 2008. Zunehmend nutzen auch Firmen Twitter, um ihre Kunden
Uber neueste Produkte zu informieren. Die australischen Behorden ver-
sandten Uber Twitter Warnungen vor den groBen Buschbranden.
Wahrend der Unruhen im Iran im Nachgang zu den Prasidentschafts-
wahlen bekam Twitter eine wichtige politische Bedeutung als ungefil-
terter Nachrichtenkanal.

Bisher verzichtet der Mikro-Blogging-Dienst auf Gebihren und
Werbung. Er sammelt allerdings Namen und Emailadressen der Nutzer
und behalt sich vor, diese zu vermarkten. Sollte Twitter einmal aufge-
kauft werden, gehoren auch die Datensatze zur Verkaufsmasse. Die
Nutzer kdnnten eines Tages mit Werbung in ihren Emailfachern zuge-
schwemmt werden.

Ob Twittern nun dumm macht, weil die Kurzmeldungen das
Gedachtnis unterfordern oder die Kreativitat durch das standige schrei-
ben und Kommunizieren fordert, wird die Zukunft erweisen. Zumindest
tragt es (wie das Internet und das Handy) sowohl zur Veranderung
unserer Gehirnstrukturen als auch unserer Zeitstrukturen im Sinne der
Beschleunigung bei.



,Big brother is watching me”

Von der Freiheit und dem
informellen Selbstbestimmungsrecht
eines ,Normal“-Burgers in Deutschland

Eine Glosse

Stefan Federbusch ofm

Als freier Biirger habe ich die Moglichkeit, mich unsichtbar und unhor-
bar zu machen. Allerdings nur, wenn ich darauf verzichte, am gesell-
schaftlichen Leben teilzunehmen und auf Kommunikation unter zu Hil-
fenahme von Technik. Somit diirfte ich diesen Artikel nicht schreiben,
denn der wird zunachst per Mail verschickt, um dann als Veroffentli-
chung in einer Zeitschrift auch im Internet zu landen.

Lassen wir einen normalen (,,virtuellen“) Tag Revue passieren:

Angenommen ich hatte ein HANDY (dem ich mich noch widersetze,
aber wer weif3 wie lange noch), so verriete es unentwegt meinen Auf-
enthaltsort (sofern ich es mit mir fiihre). Ich schalte es also ein, da ich
einen wichtigen Anruf erwarte. Betriebsbereite Handys libertragen
unentwegt an die Basisstation des Netzbetreibers ihre Kennung und
Kartennummer. Meine Verbindungen und die Gesprachsdauer diirfen
die Telefongesellschaften zu Abrechnungszwecken maximal sechs
Monate speichern. Eine Europaische Richtlinie will die Telekommunika-
tions- und Internetdienste nun verpflichten, diese Daten fir die Straf-
verfolgungsbehorden zu speichern, selbst wenn keinerlei unmittelbare
Gefahr droht. Der Europaische Gerichtshof priift derzeit die Recht-
maRigkeit. Kleiner Tip: Nutzen Sie Ihr Handy am besten als Wecker. Es
konnte Ihnen als Alibi dienen, nachts daheim gewesen zu sein (zumin-
dest nicht mit ihrem Mobiltelefon unterwegs). Am besten wahlen Sie
noch UMTS, das macht Ihr Handy besonders gut ortbar.
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Da ich jetzt in Hessen wohne, kann mein TELEFONANSCHLUSS auch
per richterlicher Anordnung im Rahmen einer praventiven TKU (Tele-
kommunikationstiiberwachung) kontrolliert werden. Bundesweit sind
2005 exakt 34.855 Uberwachungen fiir Mobilfunktelefone und 5.398 fur
Festnetzanschliisse genehmigt worden. Im Vergleich zu 1995 immerhin
eine Steigerung um 600 Prozent!

Theoretisch konnte ich auch von einem so genannten ,Ims1-CAT-
CHER" erfasst werden, deren Einsatz das Bundesverfassungsgericht im
Oktober 2006 als verfassungskonform gebilligt hat. Diese Gerate simu-
lieren die von Handys bendtigte Basisstation und erfassen die vom
Handy ausgesandten Signale. Dadurch kann der Aufenthaltsort eines
Verdachtigen bestimmt werden. Mdglich ist es auch, die Telefon- und
SIM-Karten-Nummer eines Beschuldigten aus dem Mobiltelefon auszu-
lesen. Nach Angaben der Bundesanwaltschaft setzte sie den Imsi-Cat-
cher seit 2002 viermal ein. Zugegebenermafen nicht gerade haufig.
Das Problem an der Technik ist, dass im Umkreis auch die Handy-Daten
Unverdachtiger auf den Catcher umgeleitet werden und die Uber die
Nummer ermittelten Namen der Besitzer abgeglichen werden.

Am Vormittag mache ich mich auf den Weg, um meinen Wohnsitz
umzumelden. Dies wird umgehend die GEZ Giber das EINWOHNERMELDE-
Aamt erfahren. Sie kann dort meinen Datensatz abfragen, zu dem Famili-
enname, Vorname, frilhere Namen, Geburtstag, gegenwartige und
friihere Anschriften, Haupt- und Nebenwohnung, Tag des Ein- und Aus-
zugs und der Familienstand gehoren. Ziemlich viel!

Zur Fahrt zum Einwohnermeldeamt nutze ich den &ffentlichen
Nahverkehr.Das TickeT flir die S-Bahn zahle ich bar, konnte es aber eben-
so per EC-Karte. Dies wiirde eine weitere Datenspur legen, namlich die
zu meinem KoNrTo. Diese Spuren ergeben sich eh in jedem Geschaft, in
dem ich per Plastikkartchen zahle. Onlinebanking ist mittlerweile fur
viele zur Routine geworden.

Wie viele KAMERAS mich auf meinem Weg von Zuhause bis zum
Einwohnermeldeamt aufgenommen haben, wird ihr Geheimnis blei-
ben. lhre Zahl in Bahnhofen und auf 6ffentlichen Platzen hat durch den
vermeintlichen Terrordruck jedenfalls enorm zugenommen. Was lasst
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sich schon dagegen einwenden, sie dienen ja einem gutem Zweck und
meinem Schutz.

SchlieBlich wurde der Libanese Jussif Mohammed E. (der mit sei-
nem Komplizen die Kofferbomben in einem Nahverkehrszug versteck-
te) durch die Uberwachungskamera im Kélner Hauptbahnhof tiberfiihrt
und durch die Verbreitung der Bilder in den Medien nervos. Er telefo-
nierte mit seinem Handy nach Hause und wurde dabei vom libanesi-
schen Geheimdienst abgehort. Einige Stunden spater konnte er am
Kieler Hauptbahnhof festgenommen werden. Dem Ruf nach noch mehr
Videouberwachung ist kaum zu widerstehen.

Vielleicht sollte ich mal wieder nach Leipzig fahren. Der dortige
Bahnhof hat mir imponiert. Was 1996 mit der VIDEOUBERWACHUNG des
Bahnhofgeldndes begann, dehnt sich mittlerweile auf zwei Drittel (!)
der Innenstadt aus. In Regensburg startete 2000 ein Modellversuch mit
fest installierten Kameras an sieben ausgewahlten Platzen, in Bielefeld
wird seitdem ein Park mit vier Kameras tiberwacht. Seit 2001 wird in
Mannheim gefilmt, seit 2004 in Ménchengladbach, seit Marz 2006 auf
der Reeperbahn in Hamburg.

Ein neuer REISEPASS muss her,da der alte abgelaufen ist. Er ist mitt-
lerweile nur noch in der biometrischen Variante zu haben. Ein digitales
Gesichtsbild und meine Personendaten sind auf einem RFID-Chip
(Radio Frequenca Identification) gespeichert, der theoretisch auch per
Funk lesbar ist. Ab Mdrz 2007 kamen noch zwei digitalisierte Fingerab-
driicke dazu. Die Uberlegung, die Briider in den USA zu besuchen, bein-
haltet, dass die US-Behorden damit Zugriff auf ein Datenset aus 34 Ele-
menten bekommen (inklusive Kreditkartennummer), das sie direkt liber
das Buchungssystem der Fluggesellschaften abrufen kénnen. Dreiein-
halb Jahre lang werden diese Daten gespeichert.

Nun bin ich ein ,armer” Franziskaner, aber als reicher Mensch
konnte es mir passieren, dass mir meine Bankdaten schon mal voraus-
reisen. Der letztjahrige Big-Brother-Preistrager in der Kategorie Wirt-
schaft, die Swift (Society for Worldwide Interbank Financial Telecommu-
nikation) stellt seit fiinf Jahren den US-Behorden die DATEN INTERNATIO-
NALER BANKTRANSAKTIONEN zur Verfligung. Herausgefunden hat dies
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unlangst die New York Times. Aber gut, in diesem Bereich ist bei mir
wenig zu wollen.

Auch im nachsten Bereich bin ich eher resistent. Noch ein schneller
EINKAUF am Mittag im groBen Shoppingcenter. ,Haben Sie eine Kun-
DENKARTE?“ Nein, habe ich nicht! Pech fiir mich, damit entgehen mir
wichtige Bonus-Punkte. Pech auch fiir die Marktforschungsunterneh-
men, die nun schwieriger nachvollziehen kdnnen, wie mein Kaufverhal-
ten ist (und mich daher auch nicht mit Angeboten liberziehen,an denen
ich eh kein Interesse habe). Es reicht ja schon, wenn ich die BAHNCARD-
PUNKTE sammle und der Deutschen Bahn AG verrate, wie mein Fahrver-
halten ist (und dazu beitrage, dass sie Aktiengesellschaft werden kann).

AuBerdem nutze ich eine GMX-EMAILADRESSE, die mir der Anbieter
freundlicherweise kostenlos zur Verfiigung stellt. Fir die Nutzung gibt
es zur Belohnung zielgerichtete Werbung, ganz nach meinen personli-
chen Interessen, die in meinem Nutzerprofil abgefragt worden sind.
Also schnell wieder an den Computer und die Mailabfragen tatigen.
Dutzende von Spams lassen griiBen und den Genervtheitspegel leicht
hoher steigen. Ist es nicht schon, derart viel Post zu bekommen! Noch
ein SURFING DURCHS INTERNET, um die Datenspur etwas zu verbreitern
und die Infos in diesen Artikel einflieRen zu lassen. Ich konnte auch noch
eben bei Ebay mitsteigern oder mit Chatroom meine Meinung kundtun.
Was soll ich mir die Miihe machen, all die Cookies zu |6schen, die meine
Wege durchs Internet dokumentieren.

Der Griff in den Briefkasten fordert mehrere BETTELSCHREIBEN
unterschiedlicher Organisationen zutage. Und das (wenig) Erstaunli-
che: Alle haben sie bei meinem Namen denselben Buchstaben falsch
geschrieben. So ein Zufall! Da hat wieder jemand Adressen verkauft,
ohne mein Einverstandnis einzuholen.Wozu auch, ist (bzw. war) ja rech-
tens.

Am spaten Nachmittag ein Arzttermin. Ich nutze das Auto. Der
Stopp an der Tankstelle ist unvermeidlich. Auch hier ein freundliches
Licheln fur die UBERWACHUNGSKAMERAS und die Sache mit dem Pla-
stikkartchen zum Bezahlen hatten wir ja schon. Die Kamera im Park-
haus sei hier nur noch der Vollstandigkeit halber erwahnt.
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Lang wird es nicht mehr dauern, bis ich durch das Gesundheitswe-
sen zum glasernen Patienten geworden bin. Meine KRANKENKASSEN-
KARTE wird meine Krankheitsgeschichte erzahlen und es dem Arzt
angeblich leichter machen, mich medizinisch bedarfsgerecht zu behan-
deln.

Da das SATELLITENGESTUTZTE NAVIGATIONSSYSTEM sowieso verrat,
wo ich mich mit meinem Auto gerade mobil bewege (zusatzlich konnte
dies Uber die Mautstellen erfasst werden, wie es Politiker zur Krimina-
litdatsbekampfung bereits vorgeschlagen haben), spricht doch eigent-
lich nichts dagegen, gleich allen Biirgern einen MikROCHIP einzupflan-
zen, mit dem sie geortet werden kénnen. Das ist zumindest praktischer
als die altmodische elektronische Fultfessel. Und mein Provinzial wis-
ste jederzeit, wo ich mich aufhalte!

Ins Museum konnte ich auch mal wieder gehen (und mich dort
»sehen“lassen) und morgen ist Samstag: Ein Live-Spiel im Bundesliga-
stadion ist was Feines. Die Fanliberwachungskameras der Polizei wer-
den sich freuen, dass ich keinen Krawall gemacht habe.

Wie gesagt: alles in allem ein ganz normaler (Uberwachungs-) Tag.

»ELEKTRONISCHES PANOPTIKUM®, nennt der Soziologe Ronald Hitz-
ler von der Universitat Dortmund das umfassende Netz optischer Appa-
rate und Analyseprogramme, die unser Leben sichten und scannen, Spu-
ren sichern und Daten sammeln. ,Das elektronische Panoptikum impli-
ziert nicht einfach das Sammeln von Informationen im Allgemeinen
oder das an Neuigkeitswert orientierte Suchen nach Informationen,
sondern meint auch die Praxis des unmittelbaren und direkten Erfas-
sens und Speicherns von Daten, um in irgendeiner Weise Kontrolle tiber
einen Menschen auszutiben®, so Hitzler.

Was waren das doch fiir glorreiche Zeiten, als 1981 die Volkszah-
lung durchgefiihrt werden sollte. Ein Aufstand quer durch die Republik.
33 Fragen wurden den Biirgern vorgelegt, angefangen vom Alter, liber
den Beruf bis zur Flache der Wohnung und der Hohe der Miete. Etliche
Jahre musste die VoLkszAHLUNG verschoben werden, weil das Bundes-
verfassungsgericht sie zunachst verhinderte. Erst 1987 fand sie schlieRR-
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lich statt. ,Als sei es des Teufels eigenes Werk", lautete die Spiegel-Titel-
story vom 18. Mai 1987.

Was haben sich die Zeiten doch gewandelt. Vom verteufelten
,Uberwachungsstaat” wird heute genau das gefordert. Big brother is
watching me! Es lebe die Freiheit!

Freiheit und Sicherheit

Uber ein schwieriges rechtsstaatliches
Spannungsgefuge

Stefan Federbusch ofm

Derzeit geht es in der Gesetzgebung um zwei Rechte, die beide in sich
ein hohes Gut darstellen: das GUT DER FREIHEIT und das GUT DER SICHER-
HEIT. Beide Rechte hat der demokratische Staat sicher zu stellen. Dabei
kommt es zwangslaufig zu einer Guterabwagung. Seit dem 11. Septem-
ber 2001 scheint das Pendel stetig weiter zugunsten des Rechts auf
Sicherheit auszuschlagen. Kein Politiker mochte sich zurecht dem Vor-
wurf ausgesetzt sehen, er hatte nicht genug fiir die Sicherheit seiner
Biirger getan. Wenn etwas Gravierendes passiert, ist der Aufschrei grof3.
Andererseits gilt: die Freiheit zu wahren und zu verteidigen ist eine zen-
trale Verpflichtung des Burgers. Zumal dann, wenn sich die Praventions-
maBnahmen des Staates als unverhaltnismaRig erweisen. Dieser Ein-
druck wird durch die Urteile des Bundesverfassungsgerichtes bekraf-

15



tigt, das zahlreiche Sicherheitsgesetze der vergangenen Jahre als nicht
grundgesetzkonform zuriickgewiesen hat. Auch der wachsamste Staat
kann letztlich Terror und Opfer von Gewalttaten nicht verhindern. In
gewissem Sinne sind sie der Preis der Freiheit. Es gibt keine letzte Sicher-
heit gegen Lebensrisiken. Insofern ist die Balance zwischen den Erfor-
dernissen der Sicherheit und den Notwendigkeiten der biirgerlichen
Freiheiten immer wieder neu auszutarieren.

EINE FRAGE DES MENSCHENBILDES

Hinter der ganzen Debatte verbirgt sich (auch) eine FRAGE DES MEN-
SCHENBILDES. Das Grundgesetz billigt jedem Biirger Grundrechte zu. Vor
dem Gesetz ist auch der ,Terrorist“ ein ,Burger mit Grundrechten. In
der allgemeinen gesellschaftlichen und politischen Debatte wird er nur
noch als ,Feind“ wahrgenommen. Natirlich stellt Terrorismus eine
Bedrohung des Staates (und der Demokratie) dar,dennoch darf ein, Ter-
rorist“ nicht ausschlieBlich als ,Feind“ angesehen und behandelt wer-
den. Die Grenze, dem ,Feind“ die Menschenrechte abzuerkennen, ist
sonst nicht mehr weit. Guantanamo ist dafiir das unriihmliche Beispiel.
Die Nation, die sich am meisten der Verteidigung der Freiheitsrechte
rithmt, teilt die Menschheit in bezug auf die Menschenrechte in zwei
Klassen. Denjenigen, die aus ihrer Sicht gegen die Freiheit ,bomben®
und morden, gesteht sie keine Grundrechte zu.

EINSCHRANKUNG DER GRUNDRECHTE

Im Namen der Freiheit werden die Grundrechte der personlichen Frei-
heit der Buirger derzeit in der Bundesrepublik Deutschland immer wei-
ter eingeschrankt. Das allgemeine Klima und das Argument der Sicher-
heit nimmt viel vom méglichen Widerspruch. Rasterfahndung, Abhor-
maBnahmen, Videouberwachung, Kontaktsperre, Einsatz der Bundes-
wehr im Inneren, Erfassung biometrischer Daten, Online-Uberwa-
chung, Speicherung von Telefondaten usw.. Bei all diesen MaBnahmen
geht es um den staatlichen Einsatz gegen gefahrliche Tater, gegen Fein-
de, gegen die terroristische Bedrohung. Es fiihrt jedoch nichts an der
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Erkenntnis vorbei, dass die Zunahme staatlicher PraventionsmaRnah-
men die Freiheit des (unschuldigen) Biirgers zunehmend einschrankt.
Und was einmal Gesetz geworden ist, wird so schnell nicht wieder auf-
gegeben.

DATENSCHUTZ

Mit dem VOLKSZAHLUNGSURTEIL vom 15. Dezember 1983 hat das Bundes-
verfassungsgericht Rechtsgeschichte geschrieben. Damals begann der
DATENSCHUTZ.

Im Abwagen zwischen terroristischer Bedrohung und Schutz der
Grundrechte hat das Bundesverfassungsgericht der Privatsphare stets
einen hohen Stellenwert zugesprochen und damit allzu massive Ein-
griffe in die Rechte der Biirger verhindert.

Ein Blick auf die Gesetze und MaRnahmen der letzten Jahre:

ELEKTRONISCHE PERSONALAUSWEISE UND PASSE

In Zukunft wird es einen ELEKTRONISCHEN PERSONALAUSWEIS im Scheck-
kartenformat geben. Urspriinglich sollte er bereits zum 1. Januar 2009
eingefiihrt werden. Das Gesetz liber den neuen Ausweis wird sich aber
bis ins Jahr 2009 verschieben. Nach Auffassung der Unionsparteien
gehoren in diesen Ausweis verpflichtend die FINGERABDRUCKE analog
zum Reisepass. In ELEKTRONISCHEN REISEPASSEN werden seit November
2007 auller einem biometrischen Bild auch die Fingerabdriicke regi-
striert. Dies hat der Bundesrat im Juni 2007 beschlossen. Bei den Mel-
dedamtern werden die Abdriicke des rechten und linken Zeigefingers
genommen. Sie werden aber nur auf dem Chip des Reisepasses gespei-
chert und bei den Passbehorden wieder geloscht. Die SPD ist gegen Fin-
gerabdriicke im Personalausweis. Bundesinnenminister Wolfgang
Schauble (CDU) und Bundesjustizministerin Brigitte Zypries (SPD)
haben sich im Juni 2008 verstandigt, dass es den Biirgern frei steht, ihre
Fingerabdriicke abzugeben. Zypries halt die Verpflichtung fiir einen
unangemessenen Eingriff in die Grundrechte der Menschen.
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Was die Falschungssicherheit angeht, entsprechen die derzeitigen
Personalausweise einem hohen Standart. Von den 62 Mio. Ausweisen,
die derzeit im Umlauf sind, wurden zwischen 2001 und 2007 nur 495
gefalscht.

EIN NEUES GRUNDRECHT

Lange Diskussionen gab es um das neue ,,BUNDESKRIMINALAMTSGESETZ"
(BKAG), insbesondere um die sogenannten ,,ONLINE-DURCHSUCHUN-
GEN“ vON CoMPUTERN. Dabei geht es um das heimliche Kopieren der
gesamten Festplatte eines Computers. Mit dieser Art der Online-Uber-
wachung konnen samtliche Aktivitaten des Nutzers eines Rechners pro-
tokolliert werden. Dies ermoglicht den Zugang zu samtlichen gespei-
cherten Daten inklusive Passworter und Codes zur Verschlisselung von
Daten.Ende Februar 2008 stellte das Karlsruher Bundesver-fassungsge-
richt hohe rechtliche Hiirden fiir diese Art der Kontrolle auf. Als Voraus-
setzung fir den Geheim-Check von Festplatten miisse eine konkrete
Gefahr fiir Leib, Leben und Freiheit bestehen sowie fiir ,Giiter der Allge-
meinheit, deren Bedrohung die Grundlagen der Existenz der Menschen
bertihrt“. Ein abstraktes Risiko terroristischer Anschlage allein rechtfer-
tigt damit eine Online-Durchsuchung noch nicht. Solange keine Hin-
weise auf konkrete Anschlags-plane auf den 6ffentlichen Raum vorlie-
gen, darf dieses Mittel nicht zum Einsatz kommen. Zudem ist eine rich-
terliche Anordnung erforderlich.

Die Karlsruher Richter haben nach dem Urteil zur Volkszahlung
(Grundrecht auf informelle Selbstbestimmung) erneut ein komplett
neues Grundrecht geschaffen: das Grundrecht auf Schutz des personli-
chen Computers oder wie es juristisch korrekt heiRt: ,GRUNDRECHT AUF
GEWAHRLEISTUNG DER VERTRAULICHKEIT UND INTEGRITAT INFORMATIONS-
TECHNISCHER SYSTEME". Sie haben mit ihrem Urteil auch eine bisherige
»Schutzliicke® geschlossen. Es weitet das Grundrecht auf Vertraulichkeit
und Integritat informationstechnischer Systeme vom Personal-Compu-
ter auf mobile technische Gerate wie Smartphones und Taschen-PCs
(PDA) sowie alle internetfahigen Alltagsgerate aus. Geschiitzt ist fortan
nicht nur die eigene Wohnung, sondern auch die virtuelle Privatsphare.
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Das Gesetz bedarf der Zustimmung der Lander. Es soll deren Kom-
petenzen unberiihrt lassen. Daflir sind umfassende Abstimmungen
zwischen Bund und Landern vorgesehen. Nach dem vorliegenden
Gesetz darf die entsprechende Wohnung vorher nicht betreten werden.
Die SPD hatte den Einbruch in Wohnungen zur Installation von Spah-
programmen abgelehnt.

Laut Gesetz diirfen , Trojaner” zum Ausspahen des Computers nur
von auBen - per E-Mail-Anhang auf den Rechner des Verdachtigen
gespielt werden. Dazu Sachsen-Anhalts Innenminister Holger Hovel-
mann (SPD):,,Da wére ein Krimineller schon sehr damlich, wenn er einen
E-Mail-Anhang mit einem Bundestrojaner 6ffnen wiirde.”

Technisch ist es nicht schwer, sich vor dem staatlichen Online-
Zugriff zu schiitzen; das haben auch BKA-Vertreter schon einraumen
mussen. Es genuigt beispielsweise, als Betriebssystem eine Linux-Vari-
ante zu wahlen, die sich von CD-Rom starten lasst. Bei so einem schreib-
geschiitzten Datentrager laufen alle Versuche dauerhafter Infiltration
ins Leere.

Die Uberpriifung ist damit nicht nur technisch schwierig und lang-
wierig, sie erhéht auch die Gefahr, einen unverdachtigen PC-Nutzer zu
erwischen. Zudem ist unverstandlich, wieso es erlaubt war, in das Haus
der Terrorverdachtigen im Sauerland einzubrechen und eine Chemi-
kalie auszutauschen und es erlaubt ist, Kameras fir den , GroRen
Spahangriff einzubauen, wahrend es verboten ist, in eine Wohnung
einzudringen,um auf dem garantiert richtigen Computer das Spionage-
programm zu installieren.

Damit ist der zweite groRe Streitpunkt benannt: Die erweiterten
Befugnisse der Sicherheitsbehérden bei der WOHNRAUMUBERWA-
CHUNG. Wohnungen von Verdachtigen durfen zukiinftig nicht mehr nur
per Wanze, sondern auch per Minikamera ausgespaht werden. Betrof-
fen sind davon auch unbescholtene Biirger, wenn in ihrer Wohnung Ver-
dachtige verkehren.

Ein solches Gesetz kame beispielsweise zur Anwendung im Fall der
Terrorzelle vom September 2007 im Sauerland. Islamisten um den Deut-
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schen Fritz G. hatten in einem Haus Fasser zur Sprengstoffherstellung
gelagert. Um ein elektronisches Uberwachungssystem an den Fissern
anbringen zu konnen, fehlte die gesetzliche Grundlage. Bisher ist es
bereits moglich, Abhorwanzen in Wohnungen zu installieren. Zukiinftig
soll neben der akustischen auch eine optische Uberwachung mit Kame-
ras moglich sein.

DAs BKA-GESETZ

Am 12. November 2008 beschloss der Deutsche Bundestag gegen die
Stimmen der Oppositionsparteien das oben genannte neue "GEeseTz
ZUR ABWEHR VON GEFAHREN DES INTERNATIONALEN TERRORISMUS DURCH
DAS BUNDESKRIMINALAMT®. Das Bundeskriminalamt (BKA) darf kiinftig
im Kampf gegen den Terrorismus Computer ausspahen, Wohnungen
mit Kameras und Mikrofonen tberwachen und Rasterfahndungen
durchfiihren. Am umstrittensten bleibt die Online-Durchsuchung. Nur
bei einer konkreten Gefahr und bei schwersten Straftaten diirfen die
Ermittler auf Antrag des Prasidenten des Bundeskriminalamtes und mit
Genehmigung eines Ermittlungsrichters heimlich in einen Computer
eindringen. In dringenden Fallen soll der BKA-Prasident Beweise auch
ohne vorherige richterliche Erlaubnis sichern dirfen. Zur ,,Abwehr einer
dringenden Gefahr“ darf das BKA auch Wohnungen akustisch und
optisch Uberwachen. Umstritten ist dabei, dass auch Wohnungen
Unverdachtiger beobachtet werden diirfen, in denen ein Verdachtiger
verkehrt. Das Gesetz ermoglicht der Behdrde auch den Einsatz von V-
Leuten. Solche Methoden wurden bisher vor allem von den Geheim-
diensten genutzt.

Einen Paradigmenwechsel bedeutet das neue BKA-Gesetz inso-
fern, als es der Behorde erlaubt, jetzt auch praventiv tatig zu werden.
Bisher beschrankte sich die Behérde mit ihren 5500 Mitarbeitern auf die
Aufklarung bereits erfolgter Straftaten. Die Rechtfertigung fiir den Ein-
griff in die Grundrechte der Biirger ist somit notgedrungen ungewiss,
da nie sicher ist, ob eine Straftat tatsachlich zur Ausfiihrung gekommen
ware.
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Das Gesetz fand jedoch im Bundesrat Ende November 2008 keine
Mehrheit, obwohl dies im Grundsatz durch die Foderalismusreform und
einer entsprechenden Grundgesetzanderung 2006 beschlossen wor-
den war. Hauptstreitpunkt blieb auch hier die auch ohne richterliche
Anordnung vorgesehene heimliche Online-Durchsuchung von Compu-
tern, das eingeschrankte Zeugnisverweigerungsrecht von Journalisten,
Rechtsanwilten und Arzten (ausgenommen sind nur Anwilte) sowie
die Abgrenzung der Kompetenzen zwischen Bund und Landern. Gegen
die Online-Durchsuchung laufen mehrere Verfahren vor dem Bundes-
verfassungsgericht, die friihestens 2010 entschieden werden. Die Koali-
tion aus CDU und FDP der neuen Bundesregierung sieht vor, dass eine
Online-Durchsuchung kiinftig nur erlaubt ist, wenn die Bundesanwalt-
schaft einen Antrag stellt und ein Richter des Bundesgerichtshofs
zustimmt.

MASSENERFASSUNG VON AUTOKENNZEICHEN

Das Bundesverfassungsgericht blieb seiner Linie treu. Es erklarte die
AUTOMATISIERTE MASSENERFASSUNG VON AUTOKENNZEICHEN nur auf der
Basis einer gesetzlichen Regelung fiir zulassig. Dabei standen die Lan-
dergesetze Hessens und Schleswig-Holsteins auf dem Priifstand. Sie
sehen den automatisierten Abgleich von Autonummern mit den Fahn-
dungsdatenbanken des Bundeskriminalamtes (BKA) vor. Die von den
Lesegeraten aufgenommenen Daten werden anschlieend wieder
geldscht. Hessen beispielsweise hat 2007 fiir rund 300.000 Euro neun
Autokennzeichenlesegerate angeschafft, die zwischen Bad Karlshafen
und Viernheim im Einsatz sind. Von Marz bis Oktober 2007 wurden
damit etwa 1 Mio. Autokennzeichen Uberpriift. Dabei gab es 300 echte
Treffer, was einer Gesamtmenge von 0,3 Promille entspricht. Bei Zwei-
drittel der Delikte handelt es sich um fehlenden Versicherungsschutz.
Bei dem Rest geht es um Tankbetriigereien und andere Straftaten.

Das Verfahren ist derzeit in 8 Bundeslandern Praxis. Datenschiitzer
beflirchten, dass sich auf diese Weise ,Bewegungsbilder” von Autofah-
rern erstellen lassen. Zumal das Verbot solcher Erstellungen nicht aus-
driicklich im (hessischen) Gesetz findet. Ein zweiter Angriffspunkt der
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Richter ist die Gesetzgebungskompetenz. Die Lander sind fuir das Poli-
zeirecht zustandig und somit fiir die ,Gefahrenabwehr®. Sollte der
Kennzeichenabgleich aber vornehmlich der ,Strafverfolgung” dienen,
dann ware das eine Angelegenheit des Bundes.

Im Urteil tiber die ,,RASTERFAHNDUNG" aus dem Jahr 2006 hielS es:
sInsbesondere lasst die Verfassung grundrechtseingreifende Ermittlun-
gen ins Blaue hinein nicht zu.“ Die Frage ist also, wieweit die Sicher-
heitsbehorden ihre Methoden auf die Masse unschuldiger Blrger aus-
dehnen darf, wieweit Praventivmassnahmen zulassig sind.

VIDEOUBERWACHUNG IN VERKEHRSMITTELN

Die Videoliberwachung in Bussen und Bahnen nimmt stetig zu. Im
Rhein-Main-Verkehrsverbund sind alle neuen S-Bahnen-Wagen mit
Video ausgestattet. Der Zentrale Omnibusbahnhof in Hanau wird mit
elf Kameras liberwacht. Fast zwei Drittel der 57 Busse der Hanauer
StraBenbahn GmbH sind mit Video ausgestattet. In Frankfurt sind es 37
von 180 Bussen und 11 von 103 StralBenbahnen. Weitere 54 sind dafiir
technisch vorgeriistet. In Wiesbaden verfligen ein Drittel der 226 Busse
uber ein Videosystem. Die Vandalismusschaden sind deutlich zuriickge-
gangen. Auch sieben groRere Haltestellen in der Wiesbadener Innen-
stadt werden kameraliberwacht. In Darmstadt gibt es an den ca. 60
zentralen Haltestellen , Livekameras®. Dort werden die Bilder jedoch
nicht aufgezeichnet, sondern nur im Bedarfsfall eingesehen; d. h. sie
dienen nicht der Personeniiberwachung.

MASSENSPEICHERUNG VON TELEFON- UND INTERNETDATEN

Ebenso setzte das Bundesverfassungsgericht der Nutzung millionen-
fach gespeicherter Telefon- und Internetdaten im Marz 2008 enge
Grenzen. Das Gesetz (giiltig ab 1. Januar 2008) bleibt zwar bis zur end-
gliltigen gerichtlichen Entscheidung in Kraft, aber fiir ein halbes Jahr
diirfen die Daten nur im Rahmen der Verfolgung schwerer Straftaten
verwendet werden. Das sind jene Straftaten, bei denen auch das
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Abhoren von Telefonen zuldssig ist (Paragraph 100a der Strafprozes-
sordnung): Mord, Raub, Erpressung, Entfiihrung, Kinderpornografie,
schwerer sexueller Missbrauch, Geldwasche, Betrug, Korruption, Brand-
stiftung, Einschleusen von Auslandern, Drogendelikte, Steuerhinterzie-
hung und Betrugsdelikte. Die Tat muss ,,auch im Einzelfall schwerwie-
gend, der Verdacht durch ,bestimmte Tatsachen® begriindet und die
Erforschung des Sachverhalts auf andere Weise ,,wesentlich erschwert
oder aussichtslos“ sein. Die Karlsruher Richter gingen von einer ,,erheb-
lichen Gefahrdung“ des Personlichkeitsschutzes aus.

34.443 Burger hatten gegen das von Bundesprasident Kohler
unterzeichnete Gesetz Verfassungsbeschwerde eingelegt. Sie sahen ihr
sinformelles Selbstbestimmungsrecht® verletzt. Eine so zahlreich unter-
stltzte Verfassungsbeschwerde hat es bisher nicht gegeben.

Primares Ziel ist auch hier der Personlichkeitsschutz. Die ,,umfas-
sende und anlasslose Bevorratung sensibler Daten tiber praktisch jeder-
mann“ kénne einen ,erheblichen Einschiichterungseffekt bewirken®,
heilst es in dem 30-Seiten-Beschluss des Ersten Senats.

Das Gesetz, das zurlickgeht auf eine EU-Entscheidung, verpflich-
tet Telekommunikationsunternehmen, bei Telefonaten das Datum, die
Uhrzeit, die Rufnummern beider (oder weiterer) Gesprachsteilnehmer,
die Dauer sowie bei Mobilfunkverbindungen den Standort zu Beginn
des Gesprachs aufzuzeichnen. Die Daten werden fiir 6 Monate gespei-
chert. Mit richterlichem Beschluss haben die Strafverfolgungsbehorden
Zugriff auf diese Daten —sowohl zur Strafverfolgung als auch zur Gefah-
renabwehr.

Ab 1.Januar 2009 gilt dies auch fiir das INTERNET. Dann werden die
Anschlusskennung, die Zugangsdaten des Computers (IP-Adresse)
sowie Beginn und Ende der Internetnutzung gespeichert. Erfasst wer-
den auch die Daten von E-Mail-Verbindungen sowie die Internettelefo-
nie. Nicht gespeichert wird dagegen, welche Webseiten der Nutzer
besucht hat.

Zu bedenken ist zum einen, dass die Speicherung der Daten den
Telekom-Unternehmen erhebliche Kosten verursacht, die sie an die Kun-
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den weiter geben werden, zum anderen stand das Urteil des Europai-
schen Gerichtshofes liber die Zuldssigkeit der ubergeordneten EU-
Richtlinie noch aus. Dort ist eine Klage Irlands anhangig und hat durch-
aus Aussicht auf Erfolg. Die EU hat sich die Zustandigkeit fiir die Richtli-
nie quasi mit einem ,Etikettenschwindel“ erkauft. Da fir die Richtlinie
eine Einstimmigkeit notwendig ist, ging man auf den Erlass einer Richt-
linie Giber. Dazu genligt eine Mehrheitsentscheidung, allerdings ist eine
andere Zweckbestimmung notwendig: das Funktionieren des Binnen-
marktes. Die Speicherung der Verbindungsdaten tragen hierzu aller-
dings wenig bei.

In der ersten Eilentscheidung hat das Bundesverfassungsgericht
den umfassenden Abruf der Daten durch die Strafverfolgungsbehorden
verboten. Es akzeptierte vorlaufig den Zugriff auf die Daten bei der Ver-
folgung von schweren Straftaten. Es gab freilich auch hier schon zu er-
kennen, dass es den vom Gesetzgeber aufgestellten Katalog fiir viel zu
umfangreich halt.

Im Oktober 2008 verfligte das Bundesverfassungsgericht einen
zweiten Eilantrag. Das Gericht akzeptierte zwar vorlaufig, also bis zur end-
gultigen Entscheidung, die Speicherung, nicht aber den im Gesetz umfas-
send vorgesehenen Abruf der Daten durch die Sicherheitsbehérden.

Gleichzeitig kiindigte das Gericht an, dass es die damals in Arbeit
befindlichen Gesetze von Bund und Landern, die der Polizei und dem
Geheimdienst auch den praventiven Zugriff auf die Daten geben wol-
len, nicht akzeptieren wird. Die Gesetzgeber im Bund und in den Lan-
dern haben dies nicht gentigend beriicksichtigt.

Die erste Eilentscheidung, die auf sechs Monate befristet gewesen
war, wurde durch die zweite noch einmal um sechs Monate verlangert.
Zudem untersagte das Gericht der Polizei in Bayern und Thiiringen den
uneingeschrankten Abruf von gespeicherten Verbindungsdaten zur
Gefahrenabwehr — wie das dort in den neuen Polizeigesetzen vorgese-
henist.

Nach den Worten des Ersten Senats drohten den Biirgern durch die
im Gesetz vorgesehene Datennutzung ,Nachteile von ganz erhebli-
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chem Gewicht“. Denn durch den Zugriff auf die Daten kdnnte die Polizei
,weitreichende Erkenntnisse liber das Kommunikationsverhalten der
Betroffenen“ wie auch Uber vollig unverdachtige Kontaktpersonen
erhalten. Das Gericht will verhindern, dass ,das Vertrauen in die allge-
meine Unbefangenheit des elektronischen Informations- und Gedan-
kenaustauschs“ der Biirger in ,erheblichem Mal} eingeschrankt wird”,
heil3t es in dem Beschluss. Es ordnete deshalb an, dass Vorratsdaten nur
zur Abwehr einer ,dringenden Gefahr fiir Leib, Leben oder Freiheit einer
Person“ oder fiir , die Sicherheit des Bundes oder Landes“ abgerufen
werden dirfen. Im Koalitionsvertrag von CDU und FDP ist vorgesehen,
dass die Vorratsdatenspeicherung nur noch dann ausgewertet werden
darf,wenn,Leib und Leben in Gefahr“ sind.

Kritik auerten sich die Richter an den Zugriffsbefugnissen von
Verfassungsschutz und Nachrichtendiensten. Die gesetzlichen Voraus-
setzungen, unter denen ihnen die Nutzung der Verbindungsdaten
erlaubt sein soll, seien ,,unscharf und konkretisierungsbediirftig, heif3t
es in der Begriindung. Fiir einen Datenzugriff konnte es bereits ausrei-
chen, dass jemand an einer Veranstaltung einer nicht verbotenen, aber
als extremistisch eingestuften Partei oder Gruppierung teilnehme oder
nur einen ,falschen Ort“ aufsuche.

NACKT-SCANNER UND FLUGHAFENUBERWACHUNG

Im Oktober 2008 schlug ein Plan der EU-Kommission hohe Wellen. Auf
Flughafen sollen sogenannte ,NACKT-SCANNER” zum Einsatz kommen,
die auch unter der Kleidung verborgenen Sprengstoff oder Waffen
sichtbar machen. Bei der neuen Technik entsteht mit Hilfe elektroma-
gnetischer Strahlen ein dreidimensionales Bild, auf dem der Fluggast
ohne Kleidung erscheint. Alle am Korper befestigten Gegenstande wer-
den dadurch sichtbar. Zugleich aber auch Prothesen, Intimschmuck oder
kiinstliche Darmausgange u.a. Von fast allen Parteien in Deutschland
wurden diese Gerate als Eingriff in die Intimsphare abgelehnt. Von
»Zwangs-Strips“, ,FKK auf dem Flughafen®, ,Peep-Shows im Airport*
und ,unfreiwilligem Entkleidungstheater” war die Rede. Das Europa-
parlament forderte die EU-Kommission auf,innerhalb von drei Monaten
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die Auswirkungen auf Personlichkeitsrechte und Gesundheit zu prifen.
Auf Grund der massiven Proteste verkiindete die Bundesregierung
bereits zwei Tage spater, dass die Nackt-Scanner nicht eingefiihrt wir-
den. Bei einer Testung der Gerate soll es jedoch bleiben.

Seit dem 16. Oktober 2009 wird am FRANKFURTER FLUGHAFEN ein
System getestet, mit dem Reisende ihre Pdsse von einem AUTOMATEN
kontrollieren lassen kénnen. Voraussetzung ist ein Reisepass mit bio-
metrischen Daten, wie ihn ein Drittel in Deutschland bereits besitzt (bis
2015 fir alle Bundesbiirger vorgesehen). Ein Scanner liest in fiinf Sekun-
den die Passnummer, den Namen, den Geburtstag und die Landerken-
nung aus. Diese Daten werden mit dem Fahndungsregister abgegli-
chen. Der Abgleich geschieht mit einem Datensatz, der zentral im Bun-
desamt fir Sicherheit (BSI) in der Informationstechnik hinterlegt ist.
Findet sich kein Eintrag, 6ffnet sich die erste Schranke und der Reisende
tritt vor eine Kamera. Diese fotografiert sein Gesicht und gleicht es mit
dem Foto im Reisepass ab. Der Gang durch die Schleuse dauert so nur 15
Sekunden und soll das Sicherheitspersonal fiir andere Aufgaben entla-
sten. Die Verantwortlichen versichern, dass die Daten sofort nach der
Einreise wieder geloscht wiirden. Der Testlauf ist bis Marz 2010 vorgese-
hen und dann auf den Flughafen Miinchen ausgedehnt werden.

VERBRAUCHERSCHUTZ

Am 10. Dezember 2008 verabschiedete das Bundeskabinett einen
GESETZENTWURF, der die personlichen Daten der Blirger besser schiitzen
soll. Bislang galt die Regel: Wenn der Verbraucher nicht ausdriicklich
widerspricht, gilt dies wie eine Zustimmung zur Weitergabe und Ver-
wertung seiner teils sehr personlichen Daten. Jetzt bedarf die Weiterga-
be der Daten fiir Werbung, Markt- oder Meinungsforschung der Zustim-
mung der Betroffenen. Das Selbstbestimmungsrecht wird somit
gestarkt. Bisher kamen die Firmen vor allem liber Gewinnspiele und Lot-
terien an die Daten. Aber selbst aus dem Spenderbereich von Ge-
meinnitzigen Organisationen gab es Datenhandel, ein Milliardenge-
schaft. Bis zu 50 Euro werden fiir eine gute Adresse von Unternehmen
ausgegeben. Das neue Gesetz sieht BulRgelder von bis zu 300.000 Euro
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vor. Zudem kénnen Gewinne aus illegalem Datenhandel vom Staat ein-
gezogen werden. Eine Kennzeichnungspflicht tber die Herkunft der
Daten soll es weiterhin nicht geben. Ebenso ist es Gemeinnitzigen
Organisationen und Kirchen weiterhin erlaubt, Adressen zur Spenden-
werbung zu kaufen, ohne dass die Betroffenen davon informiert und
ihre Einwilligung gegeben haben. Ab 2010 kénnen Unternehmen ein
Datenschutzauditsiegel erwerben. Es ga-rantiert den Kunden, dass sich
das Unternehmen an branchenspezifische Richtlinien zur Datensicher-
heit halt.

PANNEN BEIM DATENSCHUTZ

Im Oktober 2009 hat der Bielefelder Verein Foebud seine ,,Big-Brother-
Awards“ verliehen. Es handelt sich um einen Negativpreis fir Firmen,
die aus Sicht der Jury,,die Privatsphare von Menschen beeintrachtigen®.
Innenminister Wolfgang Schauble bekam den Preis in der Kategorie
,Lebenswerk" fiir seine ,obsessiven Bestrebungen, den demokratischen
Rechtsstaat in einen praventiv-autoritaren Sicherheitsstaat umzubau-
en“. Familienministerin Ursula von der Leyen wurde dagegen fir das
Vorantreiben der Inhaltskontrolle im Internet geehrt. Die Firmen Bahn,
Telekom und Lidl erhielten Preise fur ihre Spitzelaktionen.

Wie sensibel der Umgang mit Daten ist, zeigt sich gerade bei der
TELEKOM. 17 Mio. Datensatze von T-Mobile- und T-Home-Kunden wurden
gestohlen mit Adressen und Telefonnummern. Diese wurden dem Ero-
tikunternehmer Tobias Huch zugespielt, der den Datendiebstahl der
Telekom meldete. Den Gewinn, der sich jahrlich aus den Daten ziehen
lasse, bezifferte er auf bis zu 50 Mio. Euro. Telekom-Chef René Ober-
mann verkiindete daraufhin Mitte Oktober 2008 ein umfangreiches
MaRnahmenpaket, u.a. einen zusatzlichen Vorstandsposten fiir Daten-
schutz. Uber ihre Geschaftskundensparte T-Systems verwaltet die Tele-
kom die Daten von zahlreichen Behorden und GroBunternehmen
(Daimler, Shell, WestLB u.a.) auf ihren Rechnern.

Die DEuTsCHE BAHN AG hat liber Jahre hinweg die Emails ihrer Mit-
arbeiter/innen kontrolliert. Seit 1998 wurden die Mitarbeiter drei mal
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ohne ihr Wissen in so genannten Massen-Screenings durchleuchtet. Ziel
war es, Mitarbeiter zu identifizieren, die sich tGiber Scheinfirmen selbst
Auftrage zuschanzen. Dies fiihrte zur Entlassung von Bahnchef Hart-
mut Mehdorn. Auch hatte die Bahn 2007 durch das Zuriickhalten von
Emails in den Lokfiihrerstreik eingegriffen. Der Konzern soll zwei Lok-
flhrerinformationsschriften geloscht haben. Im Oktober 2009 war in
der Presse zu lesen, dass die Bahn wegen des Datenskandals ein BuR-
geld in Hoéhe von 1,1 Mio. Euro zahlen soll. Einen entsprechenden
Bescheid erhielt die Bahn vom Berliner Datenschutzbeauftragten Alex-
ander Dix.

Ein weiteres Beispiel von Datenklau wurde im August 2008 6ffent-
lich.Der Verbraucherzentrale Schleswig-Holstein war eine CD mit Daten
von 17.000 Blirgern zugespielt worden, die auch deren Kontoverbindun-
gen enthielt. Bei allen handelte es sich um Kunden der Siiddeutschen
Klassenlotterie. Der Leiter eines Call-Centers hatte die Daten gesam-
melt und fir eine flinfstellige Summe weiter verkauft. Die Datensatze
wurden dazu missbraucht, Vertragsabschliisse vorzutauschen und bei
den Opfern Geld abzubuchen. Dies betraf insbesondere Mitglieder der
Bonus CLus GmBH, die zum Medienkonzern Bertelsmann gehort.

Fast ein wenig amusant mutet der so genannte ,,CHRISTSTOLLEN-
SKANDAL® an. In Deutschland sind mehr als 24 Millionen Kreditkarten
und 93 Millionen EC-Karten im Einsatz. Mitte Dezember 2008 kamen
der BERLINER LANDESBANK (LBB) Zehntausende vertrauliche Kreditkar-
tennummern abhanden. Ein Packchen mit den Datensatzen landete am
11. Dezember 2008 in der Redaktion der Frankfurter Rundschau. Das
Kundenpaket ging auf einer Kurierfahrt des externen Dienstleisters
Atos-Worldline verloren. Die Berliner Landesbank hat 1,9 Millionen Kre-
ditkarten ausgegeben, viele davon im Namen von Geschaftspartnern
(wie ADAC, Air Berlin und Amazon). Die Kreditkartenabrechnungen
waren unverschlisselt, auf bedruckten Folien (sog. Mikrofiches) unter-
wegs. Im Paket enthalten waren unter anderem 9o7 Mikrofiches mit
detaillierten Kreditkartenabrechnungen, die die Firma Atos Worldline
an die LBB geschickt hat. Es enthielt zudem acht ungedffnete Briefe mit
Geheimnummern von Karten, drei Lieferscheine und eine Rechnung von
Atos an die LBB.
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Der Datenskandal entpuppte sich kurze Zeit spater als Stollen-
Diebstahl. Zwei Kurierfahrer hatten ein urspriinglich fiir die ,,Frankfur-
ter Rundschau“ bestimmtes Paket mit einem Weihnachtsstollen
gepliindert. Daraufhin versahen die Manner eines von sechs fiir die Lan-
desbank Berlin (LBB) bestimmten Pakete mit dem Adressetikett des zer-
storten Stollenpakets. Der geklaute Christstollen war urspriinglich von
einer Stuttgarter Firma per Kurierdienst nach Frankfurt geschickt wor-
den und zunachst in der Sammelstelle in Mainz gelandet, wo auch das
Paket der Firma Atos Worldline zwischengelagert war. Beim Sortieren
der Pakete fiel den Kurierfahrern dann der Christstollen in die Hande.

Ende Juli 2009 durchsuchte die Polizei insgesamt 28 Wohnungen
und Biiros von Verdachtigen, die mit sensiblen KUNDENDATEN DER TELE-
kom Handel betrieb, vor allem in der Tiirkei. Drei der Vertriebspartner
der Telekom erhielten Abmahnungen, da sie gegen datenrechtliche
Bestimmungen verstoRen hatten.Die GroBkonzerne haben die Kunden-
betreuung und Neuakquisition zunehmend ausgelagert. Sensible
Daten werden dafiir an die CALLCENTER weitergegeben, mit der Ver-
pflichtung, diese spater zu I6schen. Allein die Telekom arbeitet mit etwa
1200 selbstandigen Vertriebspartnern. Diese wiederum bedienen sich
der Unterstiitzung von 13.000 Subunternehmen. Die Gefahr des Daten-
missbrauchs ist da groB.

Im Oktober 2009 erhielt der Horfunksender NDR Info 27.000
Datensadtze des FINANZDIENSTLEISTERS AWD zugespielt. AWD mit Fir-
mensitz in Hannover bietet Finanz- und Altersvorsorgeprodukte vom
Bausparvertrag bis zur Lebensversicherung an. Die Datensatze enthiel-
ten Kundennummer, Adresse, Telefonnummer, Berufsbezeichnung,
Geburtstag und Informationen iiber Lebensversicherungen (Hohe des
angelegten Geldes); insgesamt mehr als 60.000 Vertragsangaben.
Unklar blieb, woher die Daten stammten.

Beim ONLINE-BUCHHANDLER LIBRI.DE standen Ende Oktober 2009
rund 500.000 Rechnungen von Kunden ungesichert im Internet. Ein
Kunde hatte den Blog netzpolitik.org auf das Datenleck aufmerksam
gemacht, der den Online-Buchhdndler umgehend informierte. Dem
Kunden war ein Online-Link auf seiner Online-Rechnung suspekt vorge-
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kommen.Die Veranderung der sechsstelligen Zahl fiihrte jeweils zu den
Rechnungen anderer Kunden — inklusive Anschrift, Rechnungsnummer
und bestellten Artikeln. Die Kundendaten sind allerdings nicht in den
Umlauf gelangt, so dass ein Schaden abgewendet werden konnte.

Dies sind nur einige von zahlreichen Skandalen im Bereich Daten-
schutz, die in den vergangenen Jahren publik wurden. Die zwangslaufi-
ge Speicherung von Daten in fast allen Lebensbereichen ist ein sensibles
Thema. Eine absolute Sicherheit wird es hier nicht geben. Der Werte-
konflikt Freiheit versus Sicherheit [asst sich nicht auflosen und wird uns
in Zukunft verstarkt beschaftigen. Wie eingangs bereits gesagt: Es gibt
keine letzte Sicherheit gegen Lebensrisiken.Insofern ist die Balance zwi-
schen den Erfordernissen der Sicherheit und den Notwendigkeiten der
birgerlichen Freiheiten immer wieder neu auszutarieren.
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TAUWETTER

...FRANZISKANISCHE ZEITSCHRIFT FUR GERECHTIGKEIT,
FRIEDEN UND BEWAHRUNG DER SCHOPFUNG

2002
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2003

2004
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2005
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AFGHANISTAN — DAS UNBEKANNTE LAND AM HINDUKUSCH
AFGHANISTAN —MEHR ALS 2 JAHRZEHNTE KRIEG

ISRAEL UND PALASTINA — EIN LAND UND ZWEI GERECHTIGKEITEN
EHRFURCHT VOR DER SCHOPFUNG

KRIEG — NIEDERLAGE DER MENSCHHEIT

INTERNATIONALER RAT DES FRANZISKANERORDENS

FUR GERECHTIGKEIT, FRIEDEN UND BEWAHRUNG DER SCHOPFUNG
MIT EIGENSINN UND GOTTESGESPUR:

KLARA VON Assist zum 750. TODESTAG

WASSER ALS LEBENSGUT

DER SUDAN zZWISCHEN MACHTKAMPF UND VOLKERMORD
GEWALTFREI

ZWEI KLASSEN MEDIZIN

MENSCHENWURDIG STERBEN

EUROPAISCHE IDENTITAT

SOZIALSTAAT DEUTSCHLAND

DER HERR GEBE DIR DEN FRIEDEN — EINE NEUE WELT IST MOGLICH
PAX AMERICANA
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2007
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2008

INTERKULTURELLES ZUSAMMENLEBEN —
MUSLIME UND CHRISTEN IN DEUTSCHLAND
20 JAHRE FRIEDENSGEBET VON ASSISI
OSTAFRIKA: DIEWUNDE IM FLEISCH

RoTE KARTE FUR DEN MENSCHENHANDEL

ELISABETH — EINE LEIDENSCHAFTLICHE FRAU
KoLuMBIEN: DIE SCHATTEN DES TODES

DIE SACHE DES FRIEDENS
WELTSOZIALFORUM NAIROBI 2007

BEDROHT — VERFOLGT — VERTRIEBEN:
FLOCHTLINGSSCHICKSALE IN OSTAFRIKA
GELD: GOTT-GOTZE-GERECHTIGKEIT
FRANZISKANER IM DIALOG MIT DEM ISLAM
DER AFGHANISTAN — KONFLIKT

ANSTOSSE ZUR MENSCHLICHKEIT
KRISE AUS DUMMHEIT UND GIER
SCHOPFUNG IM HERZEN DER SENDUNG

Bestellung alter Hefte (vgl. www.tauwetter-online.de)

REDAKTION TAUWETTER, IMMERMANNSTRASSE 20,
PosTFACH 240139,40090 DUSSELDORF
REDTAUWETTER@AOL.COM
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